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1 Warstwy

« Opisz jak jest fizycznie realizowana (np. w sieci 1000BASE-T) ramka
Ethernet przesytajaca pakiet IPv4 zawierajacy fragment strumienia TCP
podczas pobierania pliku z serwera HTTP.

e Opisz warstwy w modelu ISO-OSI i poréwnaj je z poprzednim przykta-
dem.

» Jakie sa konsekwencje warstwowej konstrukeji technologii sieciowych?
o Podaj przyktady probleméw ktore rozwigzuje sie na wielu warstwach.

o Jakie sa interakcje pomiedzy nagtéwkami roznych warstw w sieci TCP /TP?

Pytania egzaminacyjne
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2 Ethernet

o Opisz rozwdj technologii Ethernet.

o Opisz format wiadomog$ci przesytanych w sieciach Ethernet.

o Opisz fizyczne metody przekazywania wiadomosci w sieciach Ethernet.
» Opisz zasady dziatania Switched Ethernet.

o Skomentuj zmiany w algorytmach wspotdzielenia kanatu komunikacji.
« Jaki wplyw na dziatanie sieci Ethernet maja cykle w grafie potaczen?

o Opisz zasade dzialania systemu VLAN.

Pytania egzaminacyjne
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3 WiFi

o Opisz schemat dziatania sieci bezprzewodowych w technologii WiFi.

« Jaka jest rola punktu dostepowego w algorytmach wspdétdzielenia kanatu
komunikacji?

o Dlaczego WIFT nie korzysta z algorytmoéw type Carrier Sense?

e Opisz mechanizm podlaczania klienta do sieci WiFi z uwzglednieniem
negocjacji zabezpieczen.

« Opisz zagadnienia taczenia sieci WiFi i Ethernet.

Pytania egzaminacyjne
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4 1P

o Opisz schemat dziatania tablic trasowania pakietéw IP.
» Dlaczego tablice trasowania w ogdle maja szanse dziatac?

o Opisz algorytmy typu Distance-Vector i Link-State i skomentuj jak sa
wykorzystywane do wyznaczania trasowania IP.

e (Czy kazdy ruch IP ma porty?
« Jak system operacyjny przekazuje odebrane pakiety IP do aplikacji?

o Skomentuj mechanizmy bezpieczenstwa wprowadzone przez system IP-

SEC.

Pytania egzaminacyjne
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5 UDP

o Dlaczego protokét DHCP uzywa komunikacji UDP?

» Dlaczego protokét DNS uzywa komunikacji UDP?
o Skomentuj réznice pomiedzy protokotami TCP i UDP.

» Skomentuj zadanie zaprogramowania serwera UDP obstugujacego wielu
klientéow jednoczesnie.

« Opisz API do obstugi UDP w bibliotece standardowej (modul socket)
w jezyku Python.

Pytania egzaminacyjne
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6 TCP

Opisz etapy nawigzywania potaczenia TCP.

o Opisz technike Sliding Window.

o Opisz w jaki sposob algorytmy TCP steruja predkoscia transmisji.
» Co oznaczaja strategie TCP Tahoe, TCP Reno i TCP Vegas?

» Opisz API do obstugi potaczen TCP w bibliotece standardowej (modut
socket) w jezyku Python.

Pytania egzaminacyjne
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7 DNS

e Opisz system DNS.

o Opisz zasady publikacji wpiséw w DNS.
o Opisz algorytm odczytu wpiséw w DNS.

« Skomentuj automatyczne i przezroczyste dla programisty wykorzystywa-
nie DNS.

o Skomentuj mechanizmy bezpieczenstwa wprowadzone przez DNSSEC.

Pytania egzaminacyjne
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8 HTTP

o Omow zawartos¢ strumienia TCP podczas prostej komunikacji HTTP
zwracajac szczegblng uwage na sposob wykorzystania nagtowkow.

o Skomentuj réznice w wykorzystaniu potaczenia TCP w réznych wersjach
protokotu HTTP.

« Jakie sa powody i konsekwencje tych réznic?
o Skomentuj mechanizmy bezpieczenstwa wbudowane w HTTP.

e Opisz Jak mozna wykorzysta¢c HT'TP do kontynuowania pobierania cze-
Sciowo pobranego pliku?

o Skomentuj mechanizmy wspierajace dynamiczne generowanie tresci przez
serwery HTTP.

Pytania egzaminacyjne
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9 SSL

» Jakie gwarancje bezpieczenstwa daje system SSL.

o Skomentuj wymagania jakie musi spelnia¢ aplikacja zeby mogta wyko-
rzysta¢ komunikacje SSL.

o Opisz jak SSL uzywa kryptografii klucza publicznego i kryptografii klucza
symetrycznego.

o Opisz etapy nawigzywania potaczenia SSL.
o Opisz schemat certyfikacji kluczy stosowany w SSL.

« Opisz API do obstugi SSL w bibliotece standardowej (modul ssl) w
jezyku Python.

Pytania egzaminacyjne



J§ HEORETICAL
[qOMPUTER

ge e CE Sieci Komputerowe 2024 /25

10 Chord

o Opisz zagadnienie systemu Distributed Hash Table.

» Podaj przyktady zastosowania w systemach informatycznych.
o Przedstaw logike dziatania systemu Chord.

o Przedstaw operacje dodawania i usuwania komputerow do systemu i sko-
mentuj ich ztozonos¢.

o Skomentuj podatnos$¢ systemu na mozliwosé¢ ,wrogiego przejecia” frag-
mentéw bazy danych.

Pytania egzaminacyjne
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11 TOR

e Opisz schemat dziatania systemu TOR.

» Opisz interakcje systemu TOR z siecig Internet.
« Jak sa adresowane komputery?

« Jakie sa zasady trasowania?

« Jak nastepuje podtaczenie do sieci?

o Przedstaw sposéb nawigzywania potaczenia z ukrytymn serwerem.

Pytania egzaminacyjne
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12 Fizyczne zagadnienia komunikacji

o Ile metréow zajmuje jeden bit?

— czy to pytanie w ogdle ma sens?

— nawet jedli nie, to jaka jest odpowiedz?
o Ile sekund zajmuje jeden bit?
o Skomentuj twierdzenia Shannona i Nyquista?
o Fizyczne aspekty bezpieczenstwa komunikacji.

o Dlaczego dzielimy komunikacje na wiadomosci o ograniczonym rozmia-
rze?
— Skomentuj mechanizm fragmentacji IP.
— Jakie znaczenie ma rozmiar wiadomosci w kryptografii?

— Skomentuj jak rozmiary wiadomosci wptywaja na protokét TCP.

Pytania egzaminacyjne
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13

Btledy transmisji

Podaj przyktady technologii sieciowych wykrywajacych i korygujacych
btedy komunikacji.

Z jakich algorytmow korzystaja?

W jaki sposob protokot TCP wykrywa bledy transmisji i jak na nie re-
aguje?

Na jakie btedy transmisji UDP programista powinien by¢ przygotowany?

Ile bitéw trzeba przestaé, zeby przekazaé¢ 32 bitow wiadomosci z mozli-
wosdcig skorygowania do 4 bitéw btedu.

Jak bledy transmisji wplywaja na mechanizmy bezpieczenstwa?

Pytania egzaminacyjne
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14 Wspdtdzielenie kanatu komunikacji

o Opisz rézne metody stosowane w protokotach wspétdzielenia kanatu ko-
munikacji.

o Opisz metody wspotdzielenia kanatu stosowane w:

— ALOHA,
— Ethernet,
— WiFi.
o Skomentuj efekt wspdtdzielenia tgcza przez réwnoczesne potaczenia TCP.

o Jak sie¢ BitTorrent dba o wspoétdzielenie przepustowosci dostepnej dla
roznych partneréw?

Pytania egzaminacyjne
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15 Czas

e Opisz dziatanie protokotu NTP.

o Skomentuj algorytmy, ktore wykrywaja zagubione pakiety. Jak dobieraja
czas po ktorym komunikacja powinna zosta¢ uznana za utracong?

« Podaj przyktady wykorzystania czasu w protokotach bezpieczenstwa.

o Jak czas jest wykorzystywany w technologiach sieciowych do tamania
symetrii?

» Jak szybko koncza Zapetlanie identyfikatorow

« Jakie sg narzuty czasowe zwiazane z wykorzystaniem protokotéw TCP,
HTTP i SSL.

» Jak programista moze sterowa¢ predkoscig transmisji z protokotach opar-
tych o komunikacje UDP?

Pytania egzaminacyjne
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16 Mechanizmy bezpieczenstwa

» Opisz podstawowe narzedzia kryptograficzne i podaj przyktady wykorzy-
stania:
— funkcji haszujacych,
— kryptografii klucza symetrycznego,
— kryptografii klucza publiczengo.

e Opisz schematy negocjacji wspdlnego sekretu:

— Diffie-Hellman,
— Needham—Schroeder.

Pytania egzaminacyjne
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17 Bufory

e Opisz problemy zwiazane z brakiem buforowania.
e Opisz problemy zwiazane z za duzym buforowaniem.
o Skomentuj jak buforowanie wplywa na protokoty:

— Ethernet i WikF1i,
— 1P,
— TCP i UDP.

» Opisz rézne strategie zarzadzania buforem.

Pytania egzaminacyjne
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18 Adresowanie

« Opisz jak komputery sa adresowane w protokotach:

— Ethernet i WiFi,
— 1P,

— TCP i UDP,

— Chord,

— DNS.

o Opisz mechanizm maskarady adreséw IP.

» Opisz dziatanie protokotow translacji adreséw:

— ARP,
— DHCP,
— DNS.

Pytania egzaminacyjne
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Posredniczenie w komunikacji

Skomentuj mechanizmy Proxy w protokole HTTP.
Opisz zasade dziatania mostéw taczacych technologie Ethernet i WiFi.

Jak wykorzysta¢ mechanizmy VPN do tunelowania i pos$redniczenia w
komunikacji?

Jak wykorzysta¢ protokét SOCKS Proxy do zbudowania prostej sieci
cebulowe;j?

Jak realizowane sg tunele IPSEC i IPv6 w [Pv47?

Pytania egzaminacyjne



